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Kiirulevaade vorgunduse funktsioneerimisest

m Uldpilt:
_ Traat voi raadioside
Masin X véi valguskaabel
-

‘e
.
.
.
.
.
.
‘e
.

.
de

Programm 1 kaib kogur-... - Programm 2 saadab

acg Ja ootab., et. keegll ~~~~~~~~~ programmile 1 masinas X
talle infot (mingi teksti) ™. teksti. ootab vastust.
saadaks. Kui saadetakse, ™. Seejé{rel vaatab, mis

siis ta rehkendab vastuse e vastuses on, ja :/astavalt
ja saadab vastuse. T |

NB! Masinates X ja Y on elektroonikatiukk | .
(vorgukaart) mis on traadi killjes ja suudab mégta | v
pinget traadis ja sinna ise pinget peale anda. L. H
Programmid 1 ja 2 juhivad/kuulavad vérgukaarti Masin Y ém
kaardi draiveriprogrammi abil.




Interneti funktsioneerimine 1

m Uldpilt sama, mis eelmisel slaidil.
B KUsimused, mis tahavad vastust:

B Kui arvuti Y on traadiga Ghenduses mitme eri arvutiga (X, Z,
U, ...) siis kuidas saata nimelt soovitud arvutisse (meie naites
X) oma info?

B Kui X ja Y pole otse Ghenduses vaid teiste kaudu, siis kuidas
jouavad sOnumid Uhest arvutist teise?

B Kui info hulk on vaga suur (naiteks 700 MB), kas saaks seda
uksikute vaiksemate tUukkidena saata?

B Kuidas kontrollida, kas tukid joudsid parale?
B Mis teha, kui moni tikk kaduma |aheb?
B Kuidas arvuti X tukid Oieti kokku oskab panna?



Hulk arvuteid vorgus traatipidi koos: ethernet

N X

lgal arvutil
on oma unikaalne
NIMI ehk aadress

Ethernetis:
Y
MAC aadress:
48 bitine arv
Kui arvuti Y saadab arvutile X () 01:23:45:67:89:ab
teksti, siis ta saadab selle
Alguses traatipidi KOIGILE
arvutitele vorgus, aga teksti
juures on oeldud, et AINULT  gwitch on filter, mis Gpib
X (MAC aadress!) peab seda grquliiklust kuulates NB! Korraga on
kuulama. Teised millise traadi otsas on traadil ainult Uks
ignoreerivad. mingi masin ja saadab teade!

edasi AINULT sellele,
kellele teade kuulub.
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Etherneti algne siini arhitektuur

 10Base5 ja 10Base2 Ethernet kasutas Uhtset
jagatud siini (eetrit)

Ethernet



Tanapaeval kasutatakse taht-arhitektuuri

 Seadmed on Uhendatud switch-iga

o
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= = =
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Traadita vork — kombinatsioon

Raadio tasemel Uhine eeter
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- ~ B Andmete tasemel tahtiihendus
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b el

Conmnsrtawn

WiFi Router

-\ .
1 T
L]
i
a Cliant 3

Client 2
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Ethernet paketi formaat

80 00 20 7A 3F 3E
Destination MAC Address

B0 0D 20 20 3A AE
Source MAC Address

MAC Header
(14 bytes)

08 00 IP, ARF, etc. 00 20 20 3A
EtherType Payload CRC Checksum
Data
(46 - 1500 bytes) 4 bytes)

Ethernet Type Il Frame
(64 to 1518 byles)

Preamble

Start—-of-Frame-Delimiter

MAC destination

MAC source

Ethertype/Length

Payload
CRC32

(Postamble

Interframe gap

7 octets of 10101010

1 octet of 10101011

6 octets
6 octets
2 octets
46-1500 octets

4 octets

1 octet of 01111110)
960 ns (100M)
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Internet?

B [nternet seob erinevaid kohtvorke.
B Kohtvorgus reeglina ethernet (sh wifi).

B Eri kohtvorkude sidumiseks antakse igale masinale unikaalne nn
IP aadress: tGupiliselt neli baiti (193.40.254.28).

B |P aadress ja muu vajalik info on etherneti paketi sisu Uks osa.

B Ruuter on masin, mis Uhendatud korraga mitme kohtvorguga ja
mis otsustab, kuhu kohtvorku pakett edasi saata.
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Marsruuter

B Saab teha suvalisest arvutist

I
e

Saadab pakette Uhest
vorguliidesest teise
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Tavaliselt

Tundmatud paketid saadetakse
internetti labi eraldi liidese
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Suured infrastruktuuri marsruuterid

Vaga kiired, oskavad marsruutimise keerulisemaid osi
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Hulk arvuteid vorgus traatipidi koos: internet

Teksti kuljes on
alati IP aadress.
lga vorgus olev
masin suunab

saadud teksti diges

suunas. Kuidas?

Nn “routing table”
utleb, vaadates
IP aadressi.

lgas arvutis on nn

“router”-
programm, mis
kuulab traati ja
saadab saadud
tekstid Oiges
suunas edasi.

Osa arvuteid vorgus on “lihtsalt” harilikud arvutid,
osa spetsiaalsed “vorgu-ruuterid”

-16 -

lgal arvutil

on oma
unikaalne NIMI
ehk aadress

Internetis:
|P aadress:
32 bitine arv

32 bitti on 4 baiti.
|P aadress
kirjutatakse
enamasti
“inimloetavalt” nii
(naide):
193.40.254.179



Interneti alusprotokolli (IP) kasutamise pohi-ideed

B Aadress: iga saadetava tekstijupiga pannakse kaasa selle masina
aadress, kuhu tekst saata tuleb.

B See on analoogiline hariliku tmbrikuga:
B tekst on Umbriku sees.
B Umbriku peal on saaja aadress (ja tagakuljel ka saatja aadress)
B 4 baiti IP aadressis on nagu aadressi-read: maja, tanav, linn, riik
B ruuter-arvutid on nagu postkontorid ja sorteerimispunktid
B traadid on nagu veomasinad, mis posti kontorite vahel veavad

B Paketid: harilikku Umbrikku aga ei mahu terve entsoklipeedia kimme
kbidet! Mida teha? Paneme eraldi koited eri imbrikutesse ja saadame
kimme Umbrikku.

B Nii ka internetis:
B Pikad tekstid [bhutakse vaiksemateks juppideks (nn pakettideks)
B Paketid saadetakse eraldi, igalihel aadress peal.
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Kuidas info siis liigub? 1

Y tahab saata teksti X
“Ahoi, tere”
masinale IP-
aadressiga X.

Ruuterprogramm
otsustab, kumbat
juhet (tegelikult,
vahemasina
aadressi) valida.

Otsutagu naiteks
masina M kasuks.
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Kuidas info siis liigub? 2

M peab saatma X
teksti “Ahoi, tere”
edasi masinale IP-
aadressiga X.

Ruuterprogramm
otsustab, kumbat
juhet (tegelikult,
vahemasina
aadressi) valida.

Otsutagu naiteks
masina E kasuks.
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Kuidas info siis liigub? 3

E peab saatma X
teksti “Ahoi, tere”
edasi masinale IP-
aadressiga X.

Ruuterprogramm
otsustab, kumbat
juhet (tegelikult,
vahemasina
aadressi) valida.

Otsutagu (ilmselt!)
masina X kasuks.

- 20 -



Paketid voivad kaduma minna

Y peab saatma X
teksti “Ahoi, tere”
edasi masinale IP-
aadressiga X.

Teade laheb
masinani E, aga
siis E crashib
(laheb katki,
programm laheb
segamini, vool
laheb ara vms).

Vorgu
alusprotokoll: IP
ise ei kontrolli,
kas teade
joudis parale!
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Paketid voivad minna eri teid pidi, eri kiirusega

Y peab saatma X
teksti “Ahoi, tere”
edasi masinale IP-
aadressiga X.

A I6hub pika teksti -
kaheks paketiks! Uhendus
puruneb!
Osa “Ahoi, “ laheb
otse E->X, aga
siis laheb E-X
otselihendus rikKi.

E leiab, et saab
saata teate teise osa
“tere” X-ile ka
masina L kaudu.
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Paketid voivad minna eri teid pidi, eri kiirusega

E suunabki teate
masinale L, kes
suunab selle
masinasse X.

Kaks teksti osa
litkusid eri teid
pidi!

-23.-

Uhendus
purunenud,
aga pole
hullu ...



Paketid voivad minna eri teid pidi, eri kiirusega

Hiljem saadab X
Y uue teate “Tere
taas” masinale X.

E suunab esimese
osa “Tere “ labi
masina L.

Uhendus
rikkis
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Paketid voivad minna eri teid pidi, eri kiirusega

Siis laheb
otseuhendus korda,
ja E suunab osa
“taas” otse
masinale X.

Uhendus
|aheb kordal!

Teine osa voib
seega jouda
kohale enne
esimest!
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Interneti alusprotokoll: IP (internet protocol)

H [P protokoll on kokkulepe, et kuidas infot saata ja sellest aru saada
tuleb.

B |P protokoll lubab saata ainult suhteliselt vaikeseid sdbnumeid (64 kB).
M [ga sOnumiette pannakse lisainfo (pais ehk header), mis Utleb, et:
B kuhu see sOnum saata tuleb (IP aadress)
M kust sonum tuli (saatja IP aadress)
B Hulga lisainfot ka veel
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IP (Internet Protocol)

TCP/IP pere to6hobune
RFC 791
Garanteerib marsruutimise, st minemise 0iges suunas
Mitteusaldusvaarne - ei taga kohalejoudmist
B Kui sisendpuhver on tais, siis ignoreerib
B Eiloo kanalit
B iga datagrammi kasitletakse soltumatult
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Interneti alusprotokoll: IP (internet protocol)

B Konkreetsemalt (pole vaja pahe jatta!)

4 Bits 8 Bits 16 Bits

24 Bits
I

Version IHL

Type of Service

Total Length

Identification Flags

Fragment Offset

Time to Live

Protocol

Header Checksum

Source |IP Address

Destination IP Addre

IP Options

Padding

Data
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IP pakett etherneti paketi sees

< 32 bits >
version header Type of Service/TOS Total Length (in bytes)
(4 bits) length (8 bits) (16 bits)
Identification (16 bits) é'i?tss ) Fragment Offset (13 bits)

TTL Time-to-Live
(8 bits)

Protocol
(8 bits)

Header Checksum (16 bits)

Source IP address (32 bits)

Destination IP address (32 bits)

Ethernet Header IP Header

A

TCP Header

Application data

Ethernet Trailer

Ethernet frame

v
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IP: liivakella kitsas koht

IP on Interneti protokollide

liilvakella taljeosa

\ Applications /

Mitmeid k&rgema taseme \ UL AU /
protokolle \ TCP UDP /
Mitmeid madalama taseme

protokolle IP

. . ~ Data link layer
Ainult tks protokoll vorgu / orotocols \
tasemel

Physical layer
protocols
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Kanali- ja paketipohised protokollid

Kanalipohised protokollid
Naiteks: telefonilihendus
nimetatakse ka olekuga (stateful) protokollideks
osapoole loovad (virtuaalse) kanali
enne andemvahetust on vaja kanal luua ja parast sulgeda
osapooled teavad teise olekut kommunikatsiooniprotsessis
kommunikatsioon on “vestlus”
naiteks SMTP, TCP, ATM

Paketipohised protokollid
Naiteks: postiihendus
nimetatakse ka olekuta (stateless) protokollideks
suhtlus toimub paketi kaupa
kommunikatsioon on “klsimus-vastus vormis”
naiteks DNS, NFS, UDP, IP, Ethernet
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Interneti jargmised protokollid: UDP ja TCP

B Kaks pdhi-protokolli, mis kasutavad IP-d.
B UDP (user datagram protocol). Ei kontrollita, kas info joudis parale.
B TCP (transfer control protocol). Toimub kontroll.

m Kumbalgi puhul (TCP naitel):

Sisaldab omakorda paisega infot

v

v
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UDP (User Datagram Protocol)

lga rakenduse valjund tekitab uue datagrammi
Ei taga usaldatavust
B Datagrammi ehitus:

B |[ahte- ja sihtport (kumbki kaks baiti)

B datagrammi pikkus (kaks baiti)

B kontrollsumma (kaks baiti, pole kohustuslik)

B andmeosa (varieeruva pikkusega hulk baite)
UDP paketi maksimaalpikkus on seega 64 kilobaiti.
Kontrollsumma vea puhul unustatakse datagramm
B Rakendused: DNS, NFS, TFTP
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TCP(Transmission Control Protocol)

®m Uhendusorienteeritud
B Usaldatav
® Voo tlupi
B Jagab voo segmentideks
B Saates kaivitab taimeri ja ootab kinnitust
B Kinnitab saadud segmendid
B Kontrollsumma paisest ja andmetest
B Korrastab segmentide jarjestuse
B Unustab dublikaadid
B Kontrollib voo mahtu
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Pordid

B Masinas elab korraga palju programme ja igauks tahab saada/saata
oma pakette. Millisele programmile konkreetne pakett saata?

B Programmidele antakse kasutamiseks nhummerdatud TCP voi UDP
port (need ei ole fuusilised pistikud!)

B Uhenduse maaravad: IP aadressid, pordid, protokoll




Pordid

B Portide liigitus:

H 1-1023 dldtuntud pordid, sh

25 SMTP - TCP

380 HTTP - TCP

m517 UDP
B 1024 — 5000 klientprogrammide ajutised pordid
m >5000 muud (mitte-tldtuntud) serverid
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Klient - server mudel

m Uldine algoritm
B server ootab mingil Gldteada pordil Ghenduskutseid
M klient reserveerib dinaamilise pordi
B klient saadab serverile Uhenduskutse (koos oma pordinumbriga)
B server vastab kliendile tema pordinumbril
B Itereeriv server
M Eivota vastu uut kutset enne eelneva to6tlemist
B Paralleelne server

B Kaivitab iga kutse jaoks eraldi serveri ajutise pordinumbriga selle
thenduse jaoks.

B Seega on mitme ajas lahestikuse kutse jarel masinas kdimas mitu
“koopiat” ehk protsessi vOi threadi Uhest serverist

B Kasutajatele paistab, et need “koopiad” kaivad korraga, tegelikult
hoolitseb selle “kooskaimise simulatsiooni” eest opslsteem.
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ISO - OSI mudel

Tere! Tere!
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OSI mudeli kihid
* Protokoll (protocol) * Liides (interface)

Eri sisteemide samade Sama susteemi eri
kihtide suhtlusviis kihtide suhtlusviis
omavahel . omavahel

Liides

7 X
jz{<rot§o -
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Kapseldamine

Data Application
UDP | UDP Transport
header| data

IP

IP dat
header data Internet

Frame Frame data Frame Link

header footer
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ISO-OSI pohimote ja internetiprotokollid: vordlus

TCP/IP Model

Application

I Transport l

Protocols

I Internet I

Metwork
Access

MNetworks

OS] Model

7 Application
lE Presentation I Application

Layers

l 5 Session

.
|2 Data Link | SCh s
|1 Physical I




Kanali- ja paketipohised protokollid

Kanalipohised protokollid
nimetatakse ka olekuga (stateful) protokollideks
osapoole loovad (virtuaalse) kanali
enne andemvahetust on vaja kanal luua ja parast sulgeda
osapooled teavad teise olekut kommunikatsiooniprotsessis
kommunikatsioon on “vestlus”
naiteks SMTP, TCP, ATM
Paketipohised protokollid
nimetatakse ka olekuta (stateless) protokollideks
suhtlus toimub paketi kaupa

kommunikatsioon on “kUsimus-vastus vormis”
naiteks DNS, NFS, UDP, IP, Ethernet
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Protokollipered

Rakenduskiht
Telnet

SSH
DNS

Esituskiht SMTP
POP3, IMAP

NetBIOS FTP
HTTP

Seansi kiht jt

Transpordi kiht TCP
SSL/TLS
NetBEUI Novell NetWare
Vorgukiht IP, IPSec
ICMP, ARP
Microsoft Networking
.. . Ethernet, PPPoE
Uhenduse kiht IEEE 802.3 ISDN
xDSL TCP/IP

10 Base 2/F/T X.25
Fuidsiline kiht 100 Base-T ATM

1000 Base-T jt Ethernet

-43 -



Vahekokkuvote protokollindusest internetis

Interneti _
rakenduste
oma protokollid,
taopiliselt ™.
eraldi rakendus-
programmides

-"'
.
“'-

o*
Q

Kohtvork,
moodem

vmes, tldpiliselt

opsusteemi
“Interneti” Iaeta\{ate
pohiosa, reeglina kaa.rd|-.

draiveritega

opsusteemi sisse ehitatud



HTTP uhendused: failide kusimine ja nende
andmine

B HTTP on omaette protokoll, mida kasutatakse veebilehtede, piltide,
tekstifailide, zip failide jne jne saatmiseks veebiserveri ja brauseri vahel.

http protokolliga paring tle TCP/IP
serveri porti (thUpiliselt 80)

http protokolliga vastus tle TCP/IP
kliendi porti (mis port, selle
utleb klient TCP sees)
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Milline on HTTP protokollis paring?

B HTTP paring on sisuliselt tekstiline kask serverile: “anna
mulle selline fail”, kus naidatakse ara:

B konkreetne kiusimus-kask
B faili asukoht ja nimi
B protokoll, mida kisija kasutab

B ja soovi korral lisainfot, nagu kasija programmi tatp (Mozilla,
le, Konqueror, ..)

B Naiteks:
B Votame telnet Uhenduse masina dijkstra.cs.ttu.ee porti 80
B Tipime sisse, seejarel tipime kaks reavahetust:

GET index.html HTTP/1.0
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Milline on HTTP protokollis vastus?

B HTTP ei ole ehitatud “biti voi baidi” tasemel, vaid teksti ridade
kaupa: pais, tuhi rida, tekstiread.

( HTTP/1.1 200 OK

Date: Thu, 06 Nov 2003 13:50:07 GMT

D Server: Apache/1.3.19 (Unix) PHP/4.1.1

. Last-Modified: Sat, 10 Apr 1999 09:29:18 GMT
a < ETag: "46d8-297-370f19%ee"

Accept-Ranges: bytes

S Content-Length: 663

Connection: close

Sisu
/<html> ~

tﬂhi <head>

rida  <META HTTP-EQUIV="Content-type" CONTENT="text/html; >
charset=I50-8859-1">

\ Content-Type: text/html Tege“k



Nimed Internetis

Enamikul avalikel serveritel on DNS nimi

B www.ttu.ee

B google.com
Serveril on IP aadress

B 193.40.254.28 — neli taisarvu 0-255
4294967296 unikaalset aadressi
See on seotud tema fuusilise asukohaga vorgus
Pakettide marsruutimine kaib IP aadressi jargi
DNS nimede ja IP aadresside teisendust teeb DNS teenus
IPv6 aadressid

H 2001:0db8:85a3:0000:0000:8a2e:0370:7334

H 340282366920938463463374607431768211456 aadressi
Masinal on tavaliselt Etherneti (MAC )aadress

H 01:23:45:67:89:ab

B Unikaalne kohtvorgu piires

B Soltub vorguliidesest
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DNS: Domain Name Server

Ulesanne: kui programmile on antud masina nimi, millega (ihendust
votta (naiteks www.ttu.ee), siis tuleb koigepealt leida sellenimelise
masina IP aadress.

DNS serverid: serverid, mis sisaldavad “nimi<->IP aadress” tabeleid ja
vastavad paringutele “anna selle nime |IP aadress”:

www.ttu.ee <--> 193.40.254.185

Kuna DNS paring tuleb teha iga hariliku www-paringu jaoks, siis neid
paringuid tehakse maailmas tohutult palju (rohkem kui mistahes muid
infoparinguid). Uks masin voi kanal ei pea seda vastu.

Lahendus: hajutatud andmebaas. DNS servereid on maailmas vaga
palju. lgatiks saab Ules panna oma DNS serveri. DNS serverid siingivad
omavahel infot oma tabelites.
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DNS: Domain Name Server

B 2012 novembris oli registreeritud ca 200 000 000 domeeninime.
B Maailmas on ca 20 miljonit DNS serverit.
m Siin on “DNS hiearhia” Glemiste, nn root serverite asukohad:
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DNS nimede puu

Root level domain

Tup level domain

®net ®edu ®org @ gov . com

\ Second level domain

@ @ @ I ntchosting

///\\

Suhdumaln of ntchosting.com

N
consulting I @

/\www hlug forum

@ ftp
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DNS nimede lahendamise protsess

Arvuti annie oma nimeserverilt dakota aadressi
www.nominum.com

Llli

/akota.west.sprockets.com

What’s the IP address
N o
-__-E WWW.nominum.com?

annie.west.sprockets.com
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DNS nimede lahendamise protsess

root server m annab dakota-le mis .com nimeserverid.
Selline vastus on tlupi “referral”

ti
1
T

m.root-servers.net

dakota.west.sprockets.com Here’s a list of the
CcoOm name servers.
Ask one of them.

= =
.

annie.west.sprockets.com
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DNS nimede lahendamise protsess

Nimeserver dakota kusib .com nimeserverilt f
www.nominum.com’s aadressi

AT What's the IP address |
=, of e
]|
:

www.nominum.com?

dakota.west.sprockets.com

|\ C

= =
y N f.gtld-servers.net

annie.west.sprockets.com
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DNS nimede lahendamise protsess

.com nimeserver fteatab dakota-le domeeni
nominum.com nimeserverid

. 4 )
mr ! Here’s a list of the
— | nominum.com
I name servers.
Ask one of them.
m.root-servers.net J
dakota.west.sprockets.com 7
W

= =
y N f.gtld-servers.net

annie.west.sprockets.com
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DNS nimede lahendamise protsess

Nimeserver dakota klsib nominum.com nimeserverilt
nsi.sanjose serveri www.nominum.com’s aadressi

MO | What's the IP address e
— of !
i WWW.Nnominum.com?

dakota.west.sprockets.com

- ns1.sanjose.nominum.net

= =
y N f.gtld-servers.net

I

annie.west.sprockets.com
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DNS nimede lahendamise protsess

nominum.com nimeserver nsi.sanjose saadab
vastuseks www.nominum.com’s aadressi

- =
"1
-

m.root-servers.net

dakota.west.sprockets.com

- [ Here’s the IP ns1.sanjose.nominum.net

|\ C

address for
== www.nominum.com
y T

f.gtld-servers.net

annie.west.sprockets.com
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DNS nimede lahendamise protsess

Nimeserver dakota vastab masinale annie ja saadab
www.nominum.com’s aadressi

HI” Here’s the IP !
m

= address for
L WWW.Nominum.co

m.root-servers.net
dakota.west.sprockets.com '
L
!

- ns1.sanjose.nominum.net

= =
y N f.gtld-servers.net

annie.west.sprockets.com
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DNS nimede lahendamise protsess (puhverdamine)

Peale eelnevat paringut teab dakota ntud ja jatab meelde:
« .com nimeserverite nimed ja IP aadressid
* e nominum.com nimeserverite nimed ja |IP aadressid
« www.nominum.com |IP aadressi

= =
.

annie.west.sprockets.com
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Kogu protsess telnetist HTTP naitel (klient)

m HTTP
B Annab valja faile serverarvutist ja veidi lisainfi (HTTP pais)
W Server asub TCP pordil 80
% telnet www.ttu.ee 80
B kisitakse nimeserverilt “www.ttu.ee” IP aadress
B nimeserver teeb DNS protokolliga rekursiivse otsingu
annab tulemuse 193.40.254.185
B telnet loob TCP Uhenduse
M reserveeritakse kohalik TCP port
B saadetakse serverile TCP Uhenduse avamise kutse
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Kogu protsess HTTP naitel (vork)

B telnet saadab paringu

B saadetakse TCP paketti sisaldav |IP datagramm
193.40.254.185 le

B marsruutimistabelist selgub, et tuleb kasutada
vaikimisi marsruutimisreeglit (Naiteks: 192.168.0.1)

B ARP abil tehakse kindlaks selle Etherneti aadress
B saadetakse uldlevi aadressil kiisimus 192.168.0.1
B saadakse vastus 00:EQ:1E:67:F4:3F

B saadetakse Etherneti kaader aadressil
00:EOQ:1E:67:F4:3F

B oodatakse kuni Etherneti vork on vaba
B saadetakse kaader

W 192.168.0.1-s ja teistes marsruuterites korratakse
marsruutimisprotseduuri
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Kogu protsess Http naitel (server)

B www.ttu.ee IP kiht annab datagrammi andmeosa
edasi TCP kihile

B www.ttu.ee TCP kiht annab pordi numbri jargi andmeosa
edasi http serveri-programmile

B http server-programm t06tleb paringut

B http server-programm saadab vastuse ja Iopetab TCP
tuhenduse

M kordub protseduur |abi TCP, IP ja Etherneti
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